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Preambul

La informacio constitueix un actiu fonamental per a la Funda-
cié Universitaria Balmes (FUBalmes), per al desenvolupament
de les seves activitats i per a la confianga de la comunitat uni-
versitaria, col-laboradors i altres parts interessades. En un en-
torn cada vegada més digitalitzat i interconnectat, protegir la
confidencialitat, integritat i disponibilitat de la informacio és
una responsabilitat estratégica i operativa.

Aquesta Politica de seguretat de la informacié estableix el
marc general per garantir la proteccio dels actius d'informacid,
mitjangant l'aplicacio de mesures tecniques, organitzatives i
procedimentals adequades. Lobjectiu és prevenir i minimitzar
els riscos derivats d'amenaces internes i externes, complint
els requisits legals i normatius aplicables, com ara el Regla-
ment general de proteccié de dades (RGPD), la Llei organica
de proteccio de dades personals i garantia dels drets digitals
(LOPDGDD), la norma ISO/IEC 27001 i el Reial decret 311/2022,
de 3 de maig, pel que es regula 'Esquema Nacional de Segu-
retat (ENS), principalment.

Aquesta Politica és d'aplicacié a tota la comunitat universitaria
que depén de la FUBalmes, aixi com a tercers que accedeixin
o gestionin informacid de l'organitzacid, i forma part del com-
promis continu de millora de la gestio de la seguretat de la
informacio.

Primer. Objecte

Aquesta Politica té com a finalitat protegir la informacio, els
sistemes informatics i la infraestructura tecnologica de la Fun-
dacio Universitaria Balmes (FUBalmes).

L'objecte principal és prevenir incidents que posin en risc la
disponibilitat, integritat, confidencialitat, autenticitat i tragabili-
tat de la informacio i els serveis digitals.

Segon. Ambit d'aplicacié

Aquesta Politica és d'aplicacioé obligatoria per a:

a) La comunitat universitaria vinculada a la FUBalmes.

b) Qualsevol persona que utilitzi els sistemes d'informacio
de la FUBalmes.

c) Persones o empreses externes que collaborin amb la
Fundacio mitjangant la prestacio de serveis o altres tipus
de relacié que suposi l'accés a serveis digitals.

d) Totes les installacions i tots els dispositius que accedei-
xin als sistemes d'informacié de la FUBalmes.

Tercer. Objectius i actuacions per a la seguretat de
la informacio

Els objectius principals per a la seguretat de la informacié son:
a) Contribuir als objectius de la Fundacio mitjangant una
gestio eficag de la seguretat.
b) Complir la normativa legal, especialment pel que fa a la
proteccié de dades personals i serveis digitals.
c) Garantir la confidencialitat, integritat, disponibilitat, au-
tenticitat i tracabilitat de la informacio.

d) Protegir els recursos tecnologics davant de qualsevol
amenaga, interna o externa. Aquesta proteccio s'ha d'in-
tegrar des del disseny fins a la retirada dels sistemes de
les TIC i incloure els requisits de seguretat en la planifica-
cio, adquisicio i operacio dels projectes tecnologics.

e) Assegurar la qualitat de la informacio i la prestacio cons-
tant dels serveis.

f) Fomentar la conscienciacio de tot el personal en materia
de seguretat.

g) Protegir la informacié davant de danys accidentals o in-
tencionats.

h) Assegurar la continuitat dels serveis, responent als inci-
dents amb agilitat.

i) Actuar de forma preventiva, detectant anomalies i respo-
nent-hi amb rapidesa, aplicant les mesures adequades,
tal com es preveu a I'Esquema Nacional de Seguretat
(ENS), o altres protocols que es creguin convenients.

Quart. Principis basics i directrius de la seguretat de
la informacio

4. Principis basics

Aquests principis son la base per garantir un Us segur i respon-
sable de la informacio i dels sistemes.

a) Seguretat com a part integral: la seguretat s'’ha daplicar
atotes les etapes i els processos relacionats amb la infor-
macio i els sistemes de les TIC, des del disseny fins a la
retirada.

b) Diverses linies de defensa: cal implementar diferents ca-
pes de seguretat, com la fisica, logica i organitzativa, per
reduir els riscos i fer front als incidents amb eficacia.

c) Vigilancia i actualitzacio continua: els sistemes han des-
tar en constant supervisio per detectar-hi anomalies i
adaptar-se als nous riscos. La seguretat es revisa i saudita
periodicament per personal qualificat.

d) Assignacio clara de responsabilitats: tothom ha de conei-
xer el seu rol en matéria de seguretat. Es designen res-
ponsables especifics per a la informacio, els serveis, els
sistemes i la seguretat.

e) Gestio de riscos: els riscos es gestionen per reduir-los
a nivells acceptables, aplicant mesures adequades en
funcié del valor de la informacio, Iimpacte dels riscos i
el cost de les solucions. També es tenen en compte els
riscos derivats del tractament de dades personals.

4.2. Criteris d'actuacio

S’ha de donar compliment als principis esmentats prenent en
consideracio les directrius o criteris que es relacionen a con-
tinuacio:
a) Proporcionalitati gestio del risc: les mesures de seguretat
sapliquen segons el risc i 'impacte potencial.
b) Acceptacio dels riscos: només es poden acceptar riscos
amb l'aprovacio d'un nivell directiu competent.
c) Propietat i classificacio: tota la informacié ha de tenir un
responsable que la classifiqui i en controli l'accés.

d) Accés per necessitat: només accedeix a la informacio qui
realment ho necessita per la seva feina.
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e) Qualitat i responsabilitat: la informacié, especialment la
digital, ha de ser fiable, precisa i protegida.

f) Compliment legal: s’ha de seguir la normativa vigent en
matéria de seguretat i proteccio de dades.

Formacid i conscienciacio: s'ha de promoure el coneixe-
ment de les bones practiques i els protocols de seguretat
entre tots els usuaris.

«Q
=

=y
g

Us legitim: els recursos de les TIC només poden utilit-
zar-se per a finalitats relacionades amb les activitats de la
Fundacio.

i) Separacié de funcions: sassignen responsabilitats dife-
renciades per evitar conflictes d'interes i millorar la segu-
retat.

i) Seguiment i auditories: es fa un control continu del siste-
ma de seguretat i es fan auditories per millorar-lo.

Cinqué. Ambits d’actuacio per garantir la seguretat
de la informacio

5.1. Tipus d'accions per garantir la seguretat

Son actuacions de prevencio, deteccio, resposta i recuperacio
de la informacio.

5.1.1. Prevencio:

a) Es defineixen i documenten les responsabilitats i mesu-
res de seguretat.

b) Els sistemes es revisen abans de posar-los en funciona-
ment.

c) Es fan avaluacions periodiques de seguretat, també per
part d'auditors externs.

5.1.2. Deteccio:

a) Es monitoritzen els sistemes per detectar-hi anomalies.

b) Sanalitzen i informen els incidents als responsables quan
hi ha desviacions de funcionament significatives.

5.1.3. Resposta:

a) Es defineixen mecanismes per actuar davant d'incidents.
b) Sestableixen punts de contacte interns i externs.

c) Escreen protocols per compartir informacio amb equips
demergéncia.

5.1.4. Recuperacio:

Es desenvolupen plans de recuperacio de la informacié per
garantir la continuitat dels serveis critics com a part del pla
general de continuitat del negoci.

5.2. Ambits d'actuacié:

a) Gestio dels actius: tots els actius d'informacié estan in-
ventariats i tenen un responsable assignat.

b) Seguretat vinculada a les persones: sassegura que tot-
hom conegui les seves responsabilitats per reduir riscos.

c) Seguretat fisica: els espais amb informacié critica dispo-
sen de controls d'accés fisic adequats.

d) Gestio operativa i de comunicacions: es protegeixen les
comunicacions i es garanteix el correcte funcionament
deles TIC.

e) Control d'accés: I'accés a la informacié es limita i es regis-
tra per garantir-ne un Us correcte.

f) Cicle de vida dels sistemes: la seguretat s'aplica en totes
les fases dels sistemes d'informacio.

g) Gestio d'incidents: es disposa de mecanismes per detec-
tar, registrar i resoldre incidents de manera eficient.

h) Continuitat del servei: es garanteix la disponibilitat dels

sistemes d'informacio per assegurar la continuitat dels
serveis d'acord amb els nivells requerits pels usuaris.

i) Proteccio de dades: es prenen les mesures necessaries
per protegir les dades personals i complir la legislacié vi-
gent.

j) Compliment normatiu: es despleguen accions per garan-
tir l'adequacio legal en matéria de seguretat de la infor-
macio.

Sisé. Organitzacio de la seguretat de la informacié

D'acord amb la normativa aplicable i per donar compliment als
objectius i principis de la seguretat de la informacio, la Funda-
ci6 disposa d'una estructura de supervisio i coordinacio de la
seguretat que sorganitza de la seglient manera:

6.1. Comissio Executiva del Patronat

La Comissid Executiva és el maxim organ responsable des-
tablir i aprovar els requisits de seguretat per aconseguir els
objectius de seguretat de les TIC a curt, mitja i llarg termini, i
establir els mecanismes necessaris per verificar i supervisar la
implementacio de les accions per garantir aquesta seguretat.

Les seves funcions principals son:
a) Esser la responsable que la FUBalmes aconsegueixi els ob-
jectius de seguretat de les TIC a curt, mitja i llarg termini.

b) Donar suport explicit a la FUBalmes per les activitats de
seguretat de les TIC.

c) Expressar les seves inquietuds quant a la seguretat de la
informacio al Comite de Seguretat de les TIC.

d) Aprovar la Politica de seguretat de la FUBalmes.

e) Delegar el seguiment de la seguretat en el Comite de Se-
guretat deles TIC.

6.2. Comité de Seguretat de les TIC (COMSEGTIC)

6.2.1. Les funcions principals son:

a) Coordinar i divulgar la Politica de seguretat.

b) Proposar normatives i canvis al Consell de Govern o al
Patronat.

c) Supervisar auditories i aprovar procediments operatius.

d) Assessorar i informar sobre lestat de la seguretat de la
Fundacio.

e) Estar informat sobre la normativa i certificacions en segu-
retat (ENS, acreditacions, acords).

f) Proposar directrius i recomanacions per millorar la segu-
retat.
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g) Coordinar les arees internes per garantir la coherencia de
l'actuacio i evitar duplicacions.

h) Gestionar conflictes de responsabilitat i assessorar sobre
seguretat.

i) Revisar, coordinar i divulgar la Politica i normativa de se-
guretat.

i) Aprovar plans i requisits de seguretat, aixi com nivells de
risc.

6.2.2. Composicio:

a) Presidéncia: director o directora general, o persona en
qui delegui.

b) Secretaria: responsable de seguretat, o persona en qui
delegui.

c) Vocals permanents: responsable de la informacid, res-
ponsable del servei, responsable del sistema, responsa-
ble de seguretat i delegat de proteccio de dades (DPD).

d) Assistents: persones convidades pel president o presi-
denta amb veu perd sense vot.

6.2.3. Régim de funcionament

Es reuneix a instancia del seu president o presidenta tantes
vegades com faci falta, i també a peticio del responsable de
seguretat de la informacio.

En qualsevol cas, es reuneix de forma ordinaria dues vegades
I'any, una el primer semestre i una el segon, i, de manera extra-
ordinaria, tantes vegades com calgui, a instancia del president
o presidenta o de la persona responsable de seguretat de la
informacio.

Les decisions es prenen per consens dels membres.
6.3. Responsables segons els diferents rols de seguretat

6.3.1. Responsabilitat de la informacio

- Rol: definir els requisits de seguretat de la informacio.

- Responsable: el secretari o secretaria general de la Funda-
cio o persona en qui delegui.

- Funcions:
- Defineix els requisits de seguretat de la informacio.
- Vetlla pel bon Us i integritat de les dades.

- Col-labora amb els responsables de seguretat i siste-
mes en la gestio dels sistemes segons 'ENS.

- Informa de canvis al Comité.
6.3.2. Responsabilitat del servei

« Rol: definir els requisits de seguretat dels serveis prestats.

- Responsable: el gerent o gerenta o persona en qui dele-
gui.

» Funcions:

- Defineix els requisits de seguretat dels serveis de les
TIC.

- Col-labora en la gesti¢ i el manteniment dels sistemes.

- Garanteix lexisténcia de clausules de seguretat en
contractes amb tercers.

6.3.3. Responsabilitat de seguretat

- Rol: vetllar per la seguretat global de la informacié, decidir
els requisits de seguretat de la informacio i dels serveis,
supervisar la implantacié de les mesures necessaries per
garantir que se satisfacin els requisits, sense dependéencia
jerarquica del responsable del sistema.

Responsable: persona designada pel director o directora
general.

Funcions:

- Manté i verifica la seguretat dels sistemes de les TIC.
- Participa en plans de millora i continuitat.

- Fomenta la formacio i les auditories periodiques.

- Aprova canvis rellevants segons el risc.

- Supervisa incidents i assessora sobre la categoria del
sistema.

- Coordina la documentacio, les revisions i les certifica-
cions.

- Informa la resta de membres del Comite i promou la
millora continua.

6.3.4. Responsabilitat del sistema

« Rol: aplicar i supervisar la seguretat dels sistemes de les
TIC.

- Responsable: el director o directora de I'Area de les TIC.
« Funcions:
- Desenvolupa, manté i supervisa el sistema de les TIC al
llarg del seu cicle de vida.
- Aprova canvis i configura el sistema (hardware/softwa-
re).
- Implanta mesures especifiques de seguretat.
- Realitza I'analisi i la gestio de riscos.
- Determina la categoria del sistema segons I'ENS.
- Pot suspendre serveis si hi ha riscos greus (amb acord

dels altres responsables). Pot delegar responsabilitats
en funcio de la complexitat del sistema.

6.3.5. Delegat de proteccid de dades (DPD)

« Rol: vetllar pel compliment de la normativa de proteccio
de dades personals dins de l'organitzacio.

» Funcions:

- Informar i assessorar la Fundacié i els usuaris sobre les
seves obligacions segons la normativa de proteccié de
dades.

- Supervisar el compliment de la normativa de seguretat
i les politiques internes, incloent la formacio i les audi-
tories.

- Assessorar en l'avaluacio d'impacte de proteccié de
dades i supervisar-ne l'aplicacio.

- Cooperar i ser el punt de contacte amb ‘Autoritat Ca-
talana de Proteccié de Dades.

- Proposar l'adopcio de mesures técniques i organitza-
tives per complir la normativa per tal que tots els sis-
temes compleixen amb els nivells de seguretat exigits
segons la naturalesa de les dades.
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- Redactar i proposar l'aprovacié del registre d'activitats
de tractament a la web, amb tota la informacioé legal.

Seté. Obligacions dels empleats

Sense perjudici de l'assignacié de rols i responsabilitats se-
gons lestructura organitzativa establerta en aquest docu-
ment, tots els empleats de la Fundacié son responsables del
correcte tractament de les dades personals dins del seu ambit
dactivitat, han de congixer les directrius de seguretat establer-
tes per les TIC i els procediments de la seva competéncia, i
estan obligats a informar de qualsevol incident de seguretat
observat durant la seva activitat laboral diaria, sent compromi-
sos inherents a les seves obligacions laborals. Especificament
sestableix que:

a) La Politica de seguretat de la informacio saplica a tots els
empleats, col-laboradors i personal amb accés a la xarxa
0 recursos tecnologics.

b) Tots els empleats han de conéixer i complir la Politica i
normatives de seguretat.

c) S’ha de garantir que la informacio arribi a tothom.

d) Cal promoure la difusio i la formacié per conscienciar so-
bre seguretat, especialment per a noves incorporacions.

e) En qualsevol cas, els empleats amb funcions vinculades
als sistemes de les TIC han de rebre formacié adequada
per fer-ne un Us segur.

Vuité. Gestio de riscos

Tots els sistemes han de passar per una analisi de riscos per
identificar amenaces i vulnerabilitats.

Aquesta analisi es fa:

a) Com a minim cada 2 anys.

b) Quan canvien les dades o els serveis.

¢) Quan hihaincidents greus o s'hi detecten vulnerabilitats.
El responsable de seguretat fa l'analisi i n'informa al Comite.

El Comité assigna recursos i decideix mesures proporcionals
als riscos.

El procés segueix la normativa i guies oficials com el Reial de-
cret 311/2022, de 3 de maig, pel qual es regula I'Esquema Naci-
onal de Seguretat i el Centre Criptologic Nacional.

Es fa servir una metodologia reconeguda per a l'analisi i la ges-
ti¢ de riscos.

Nové. Desenvolupament de la Politica de seguretat

La Politica de seguretat de la informacio es complementa
amb normatives i recomanacions técniques.

El Comite de Seguretat estableix els criteris i la periodicitat
de revisio de la Politica de seguretat de la informacio, efec-
tua propostes de millora i estructura els nivells de la normativa
aplicable a la Fundacio. Totes aquestes mesures han de ser
aprovades pel Patronat o per la seva Comissié Executiva.

La seguretat de la informacio és un procés en constant evolu-
cid que s'adapta als canvis organitzatius, tecnologics, legisla-
tius i a les amenaces mitjangant actuacions de revisié de la po-
litica de seguretat, analisis anuals de riscos, auditories internes
o externes, revisi¢ i actualitzacio de serveis, mesures, normes i
procediments, i altres accions que es creguin oportunes.

La normativa esta disponible al Campus Virtual de la UVic.
Desé. Aprovacio i entrada en vigor

Aquesta Politica de seguretat de la informacio (PSI) entra en
vigor després de la seva aprovacio i corresponent publicacio.

Politica de seguretat de la informacié de la Fundacié Universitaria Balmes



	_Hlk214899238
	Preàmbul
	Primer. Objecte
	Segon. Àmbit d’aplicació
	Tercer. Objectius i actuacions per a la seguretat de la informació
	Quart. Principis bàsics i directrius de la seguretat de la informació
	4.1. Principis bàsics
	4.2. Criteris d’actuació

	Cinquè. Àmbits d’actuació per garantir la seguretat de la informació
	5.1. Tipus d’accions per garantir la seguretat
	5.1.1. Prevenció:
	5.1.2. Detecció:
	5.1.3. Resposta:
	5.1.4. Recuperació:
	5.2. Àmbits d’actuació:

	Sisè. Organització de la seguretat de la informació
	6.1. Comissió Executiva del Patronat
	6.2. Comitè de Seguretat de les TIC (COMSEGTIC)
	6.2.1. Les funcions principals són:
	6.2.2. Composició:
	6.2.3. Règim de funcionament
	6.3. Responsables segons els diferents rols de seguretat
	6.3.1. Responsabilitat de la informació
	6.3.2. Responsabilitat del servei
	6.3.3. Responsabilitat de seguretat
	6.3.4. Responsabilitat del sistema
	6.3.5. Delegat de protecció de dades (DPD)

	Setè. Obligacions dels empleats
	Vuitè. Gestió de riscos
	Novè. Desenvolupament de la Política de seguretat
	Desè. Aprovació i entrada en vigor


